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基于 5G 通信和改进 DTW 的配电网差动保护技术
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摘　 要:随着大量分布式电源接入配电网,配电网逐步转化为多源、多端网络,对继电保护性能的要求日益提

高。 电流差动保护十分适用于配电网多源网络故障问题,但差动保护依赖光纤通道,存在成本高、铺设难度大等问

题,难以推广使用。 针对该问题提出一种基于 5G 通信的配电网差动保护方案,旨在利用 5G 通信的低时延、低成本

等优势替代光纤,提高配电网差动保护的实用性。 为解决通信时延和时延抖动问题,引入了改进动态时间规划

(DTW)算法。 针对传统 DTW 算法开销大、算法精度和效率受限于序列幅值差异、依靠经验选取参数等缺陷,提出

了全局路径约束策略、数据标准化策略和粒子群优化策略予以改进。 仿真结果表明,基于 5G 通信和改进 DTW 的

配电网差动保护方法具有选择性和速动性,在不同场景下能够可靠动作。
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Distribution Network Differential Protection Technology Based
on 5G Communication and Improved DTW
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Abstract:With a large number of distributed power generations connected to the distribution network, the distribution network has
gradually transformed into a multi-source and multi-terminal network, and the requirements for relay protection performance are
increasing. Current differential protection is suitable for the problem of multi-source network failure in distribution networks, but
differential protection relies on fibre channel, which has problems such as high cost and difficult laying, which is difficult to promote
and use. This paper proposes a distribution network differential protection scheme based on 5G communication, which aims to replace
optical fiber by using the advantages of low latency and low cost of 5G communication and improve the practicality of differential
protection of distribution network. To solve the problem of communication delay and delay jitter, an improved dynamic time
programming (DTW) algorithm was introduced. Aiming at the shortcomings of traditional DTW algorithms, such as large overhead,
algorithm accuracy and efficiency limited by sequence amplitude difference, and empirical selection of parameters, the global path
constraint strategy, data standardization strategy and particle swarm optimization strategy are proposed to be improved. Simulation
results show that the differential protection method of distribution network based on 5G communication and improved DTW is selective
and fast,and can be reliably operated in different scenarios.
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0　 引　 言

近年来,随着“碳中和、碳达峰”战略的部署和

新能源技术如风电、光伏、电动汽车等的快速发

展[1 - 4] ,越来越多的分布式电源(distributed genera-
tion, DG)接入配电网中。 配电网逐步由传统的辐

射型网络转变为多源、多端网络,对继电保护性能的

要求日益严苛,三段式电流保护逐渐难以识别配电

网故障[5 - 8] 。 为提高保护灵敏性,电流差动保护被

引入到新型配电网中,从原理上看十分适用于多源

网络故障问题,具有优秀的选择性、灵敏性和速动

性。 但差动保护依赖光纤通道,由于光纤成本高、建
设时间长、铺设难度大,配电网差动保护难以得到大

规模推广使用[9 - 10] 。
第 5 代移动通信技术(5G 通信)作为 4G 网络

的进化版本,相比 4G 具有高速率、低时延、高可靠

性等优势[11 - 13] ,理论上可以满足电流差动保护的时

延要求,并且相比光纤价格便宜,将 5G 通信技术引

入配电网差动保护领域,有望推广配电网差动保护

的使用。 有不少学者在这一领域开展了相关研究,
如文[14]提出一套有源配电网综合快速保护动作

方案,在 5G 保持同步性时采用电流相量差动保护,
在 5G 失去同步性时采用电流幅值差动保护,在 5G
链路中断时采用相继速动保护加速传统三段式保护

II 段动作。 文[15]研究了差动保护两侧的时钟同

步问题,使用切片网络作为数据通道,采用基于故障

时刻的自同步方法实现数据同步。 文[16]采用北

斗卫星导航系统授时保证时钟同步,结合 5G 无线

通信通道和 UDP 协议 SV 采样值报文提出了配电网

差动保护综合方案。 以上文献的仿真结果均表明引

入 5G 通信的配电网差动保护方案能够满足保护性

能要求。 文[17]针对 5G 通信数据存在通信时延和

时延抖动的问题,引入动态时间规划算法对电流采

样时间序列做处理,构建新的差动保护判据。
差动保护原理要求线路两端参与计算的电流相

量必须经同步采样或同步化处理,这可以通过基于

内部时钟或外部时钟采样 2 种方式实现。 然而,无
论采用哪种方式,通信时延和时延抖动都是难以避

免的,通信时延由空口时延和核心网时延构成,时延

抖动主要由空口突发大时延引起,二者制约了差动

保护的动作时间[18] 。 探究如何降低通信时延和时

延抖动对差动保护性能的影响,将有助于进一步提

高 5G 通信下配电网差动保护的选择性、灵敏性和

速动性。 动态时间规划算法(dynamic time warping,
DTW)通过拉长或缩短时间轴,衡量不同时间序列

的相似度,可将复杂的全局优化问题转化为局部优

化问题。 动态时间规划算法对电流时延不敏感,可
以有效消除通信时延和时延抖动对电流的影响,提
高差动保护的选择性和速动性。

本文提出一种基于 5G 通信和改进动态时间规

划算法的配电网差动保护方法,以降低 5G 通信时

延和时延抖动的影响,提高配电网差动保护的性能

和效果。

1 基于 5G 通信的配电网差动保护关键技术

1. 1　 数据同步方法

差动保护基于基尔霍夫电流定律,当输入 CT
两端电流相量差超过动作阈值时启动动作元件,切
断保护设备两端的断路器[19 - 20] 。 差动保护计算的

前提是两端电流相量满足同步采样要求。 传统差动

保护的数据同步方法主要有基于数据通道的同步方

法和基于 GPS /北斗的外部时钟源数据同步方法。
基于数据通道的同步方法主要包括时钟校正

法、采样时刻调整法和采样数据修正法,受限于 5G
通道来回时延不等,这些方法均不适用于 5G 通信

场景。 基于 GPS /北斗的外部时钟源数据同步方法

不要求 5G 通道来回时延相等,适用于 5G 通信场

景。 此外,基于 5G 自身或保护软件的对时模块也

可以实现数据同步。
1. 2　 报文传输方法

基于 5G 通信的差动保护信息交互报文通常采

用 UDP 报文封装,因为 UDP 报文实时性较高,符合

差动保护机制。 5G 通信基于 TCP / IP 协议簇,TCP
和 UDP 协议工作在传输层,IP 协议工作在网络层。
TCP 面向连接,有保证数据正确性的机制,实时性

慢;UDP 协议不面向连接,没有保证数据正确性的

机制,实时性快。 基于 5G 通信的差动保护可以由

UDP 报文保证实时性,由差动保护逻辑保证数据正

确性。
5G 通信报文结构如图 1 所示,主要包括以太网

首部、IP 协议首部、UDP 协议首部和应用数据 4 个

部分,各个协议首部根据配置长度总和一般在 40 ~
60 字节,应用数据一般包括三相电流采样值或相量

值、三相电压采样值或相量值、采样序号、CRC 校验

码等信息。 考虑一定备用的扩展裕度,差动保护纵

联通道的设计报文长度一般在 100 ~ 300 字节。 差
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动保护的报文发送频率通常等于采样频率,主要为

1 200帧 / s、1 600帧 / s 和4 000帧 / s,单个装置占用5 G
带宽一般在 1 ~ 12 Mbit / s。

图 1　 5G 通信报文结构

Fig. 1　 5G communication message structure

1. 3　 电力组网和信息加密方法

按照电力系统信息安全管理的有关规定,继电

保护位于生产控制大区的安全 I 区,在数据传输时

需要与其它数据网隔离。 参与电力继电保护的信息

应在电力通信专网中进行,而接入生产控制大区的

无线专网需设置安全接入区,经网络切片安全隔离

后,和电力通信专网的纵向连接处还需设置纵向加

密装置,以保证电力信息的安全。
为保障差动保护动作的安全性,防止遭受恶意

的网络攻击和信息泄露,配电网差动保护一般通过

网络切片的方式达到不同业务的无线频谱隔离,从
而满足通信安全的要求。 基于 5G 通信的配电网差

动保护一般采用基于硬隔离的逻辑隔离技术,在此

基础上,还需对业务信息进行安全加密。
5G 通信的信息加密技术一般分为物理层加密

和应用层加密 2 种,其中数字签名认证技术几乎不

影响传输速度,保障了差动保护的实时性,可以用于

差动保护的信息加密。
1. 4　 通信时延和时延抖动

5G 通信基于无线传输,传输的实时性、可靠性

受天气、阻碍物等因素的影响较大,需要考虑通信时

延和时延抖动对差动保护的影响。 通信时延对差动

保护的动作时间产生影响,当通信时延过大时,由于

时延补偿过大的原因,两侧电流同步时可能出现混

叠现象,可能导致保护的拒动或误动。 时延抖动将

导致不同数据包时延不一致,在时间域上出现失真,
当抖动过大时,“乒乓算法”原理不再适用,无法使

用基于数据通道的同步方法。
为有效抑制通信时延的影响,当时延过大时可

以采取瞬间闭锁装置的策略,当时延不大时可以增

加采样缓冲区,但牺牲一定的速动性。 为有效抑制

时延抖动的影响,可以采取优化空口误码、减少空口

四次重传、提高数据窗时间以覆盖时延抖动时间等

策略。
基于 5G 通信的配电网差动保护本质上是基于

2 个电流时间序列关系的判别,且时间序列在时间

轴上存在时延抖动。 为此,本文引入改进的动态时

间规划(DTW)算法[21 - 22] ,从算法层面降低通信时

延和时延抖动的影响。 该算法常用于时间序列分析

领域,可实现时间序列之间的模式识别,对失真时间

序列具有容差性。

2　 动态时间规划算法

基于 5G 通信的配电网差动保护中主要存在的

问题是用于判别的 2 个电流时间序列存在时延抖

动,不同数据包时延不一致,在时间域上出现失真。
DTW 算法结合时间规整和距离测度技术,能够高效

处理电流序列的局部抖动,对失真序列具有容差性。
理论上讲,DTW 算法可以求解 2 个电流时间序列的

匹配程度,该匹配程度用 DTW 距离表示。 在线路

正常运行情况下,2 个电流时间序列的匹配程度很

高,DTW 距离应小于动作判据阈值;在线路发生故

障时,DTW 距离应大于动作判据阈值,保护装置

动作。

图 2　 DTW 算法示意图

Fig. 2　 Schematic diagram of DTW algorithm

DTW 算法的示意图如图 2 所示,DTW 通过对 2
个时间序列 X 和 Y 进行相互关系的搜索,其数据长

度分别为 m 和 n,即:
X = {x1,x2,…,xm} (1)
Y = {y1,y2,…,yn} (2)

应用到配电网差动保护时线路两侧电流数据长度相
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同,即 m = n。 DTW 基于动态规划思想调整对应关

系,找到一条最优路径,使得沿该路径两序列间的距

离最小,此时两序列相关性最强[23 - 25] 。
图 2 中圆圈形成的路径为一条有效路径 W,可

以表示为

W = {w1,w2,…,ws,…,wK} (3)
式中:ws 为该路径第 s 个点,坐标为( is,js),它对应

了时间序列 X 的第 is 个点和时间序列 Y 的第 js 个
点。 则两点之间的距离可以表示为

d(ws) = d(xis,yjs) = | xis - yjs | (4)
由此可得 2 序列所有对应点之间的距离矩阵

D 为

D =
d(x1,y1) d(x1,y2) … d(x1,yn)
d(x2,y1) d(x2,y2) … d(x2,yn)

︙ ︙ ︙
d(xm,y1) d(xm,y2) … d(xm,yn)

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

(5)
DTW 算法规定有效路径需满足如下 4 个约束

条件:
1)路径起点坐标必须为 (1,1),终点坐标为

(m,n);
2)路径的总步数 K 满足:
max(m,n)≤K≤m + n - 1 (6)
3)连续性,路径从 ps 移动到 ps + 1时需要满足:
is + 1 - is≤1 (7)
js + 1 - js≤1 (8)

即沿路径前进到 D( i,j)时,上一步必须是 D( i - 1,j
- 1)、D( i -1,j)、D( i,j - 1)中的一点。

4)单调性,路径从 ps 移动到 ps + 1时需要满足:
is≤is + 1 (9)
js≤js + 1 (10)

即路径不允许出现时间“倒退”的现象。
满足约束条件的路径 W 有多条,所有路径 W 组

成了路径空间 M,其中最短的路径长度即 2 时间序

列 X 和 Y 之间的 DTW 距离,即:
DTW(X,Y) = min

M
∑K
s = 1d(ws) (11)

求解 DTW 距离即求解以式(11)为目标函数、
式(6) ~ (10)为约束条件的最优化问题。

3　 改进 DTW 算法

传统 DTW 算法用于配电网差动保护存在如下

3 个缺陷:①DTW 算法的路径个数随着时间序列数

据点增多,算法开销增大,运行时间加长,增加了算

法时延;②若原始电流序列的幅值差异较大,将对

DTW 算法结果的计算精度和计算时长均产生较大

的不利影响;③数据时间窗、采样频率对算法精度影

响很大,但参数选取通常依靠人为经验,限制了算法

精度。
为进一步提高 DTW 算法的精度,本文引入全

局路径约束策略、数据标准化策略和粒子群优化策

略分别克服上述缺陷。
全局路径约束策略:传统 DTW 算法在计算两

个序列的 DTW 距离时要计算一个较大的矩阵,时
间复杂度为 O(mn)。 全局路径约束通过限制距离

矩阵 D 中需要计算的元素数量,来提高 DTW 的计

算速度。 常见的全局约束方法有 Sakoe-Chiba、
Itakura-Parallelogram 等, 本文选用 Sakoe-Chiba 约

束,它的计算区域不是完整的矩阵,而是沿对角线方

向的条形区域,如图 3 所示,路径被限制在 2 条虚线

形成的条形区域内。

图 3　 Sakoe-Chiba 约束路径示意图

Fig. 3　 Schematic of theSakoe-Chiba constraint path

Sakoe-Chiba 约束限制了路径搜索范围,可以理

解为对路径坐标的限制,即
n∗is
m - f≤js≤n∗is

m + f (12)
式中:f 为参数。

数据标准化策略:当原始电流序列幅值差异较

大时,DTW 计算的准确度和时间效率均降低,数据

标准化可以消除数据的幅度差异,并限制序列数值

的范围。 设序列 X 的均值为 􀭰x,标准差为 σ,则经标

准化处理后的新序列 X′可表示为

X′ = {x′
1,x′

2,…,x′
m} (13)
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式中:
x′
m = xm - 􀭰x

σ (14)
本文将经过数据标准化处理后的 2 个电流序列

带入 DTW 算法进行计算。
粒子群优化策略:改进 DTW 算法一共有如下

几个重要参数:数据时间窗、采样频率、Sakoe-Chiba
约束的参数 f。 传统 DTW 算法在参数选择上通常

依靠人为经验,为提高参数选取的准确性,本文采用

粒子群算法[26]进行 DTW 算法参数的确定。 粒子群

算法是一种解决多目标、多变量、非线性的全局优化

算法,具有搜索速度快、效率较高的优点。

4　 基于 5G 通信和改进 DTW 的配电网差动

保护方法

　 　 本文提出一种基于 5G 通信和改进 DTW 的配

电网差动保护方法,其流程如图 4 所示。

图 4　 本文算法流程图

Fig. 4　 The algorithm flow chart of this paper

　 　 其步骤如下:
1)提取一个数据时间窗的线路两端电流幅值

采样时间序列;
2)分别计算两端电流时间序列的均值和标

准差;
3)分别将两端电流时间序列进行标准化;
4)将 2 个标准化序列代入改进 DTW 算法中,

计算 DTW 距离;
5)若 DTW 距离大于动作判据阈值,则差动保

护动作,否则返回步骤 1)。

5　 算例分析

本文采用 PSCAD / EMTDC 仿真软件模拟有源

配电网差动保护模型,以验证方法的有效性,模型结

构如图 5 所示。 差动保护一端为本地电流采样模

拟,另一端将电流信号分别经过 RS485、5 G 基站发

送到模拟软件中,使用华为工业 5 G 模块模拟 5 G
通信时延。 模型双电源均采用中性点经小电阻接

地,接地电阻值 10 Ω,负荷 Ld1、Ld2 有功功率均为

2 MW,功率因数为 0. 85,DG 额定容量为 2 MW。

图 5　 配电网仿真模型

Fig. 5　 Distribution network simulation model

为进一步验证本文所提模型的有效性和准确

性,采用基于 5G 通信的差动保护模型、基于 5G 通

信和原始 DTW 的差动保护模型作为对照组,比较 3
个模型在不同故障类型下的动作情况和动作时间。
5. 1　 单电源区内故障仿真结果分析

考察线路 MN,S1 ~ S8 均闭合,在其区内靠近母

线 M 的 f1 处和线路中点 f2 处分别设置不同类型的

短路故障,对比不同模型在单电源区内故障场景下

的动作情况,其结果如表 1 所示。
由表 1 可知,在 3 种模型中,本文提出的基于

5 G通信和改进 DTW 的配电网差动保护模型的动作

时间在单电源区内不同故障位置、不同故障类型下

均为最小,验证了本文所提方法可以有效改善差动

保护的速动性和灵敏性;本文模型在单电源区内故

障各个场景下均有效动作,验证了 5 G 通信用于配

电网差动保护的可行性。
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表 1　 各模型在单电源区内故障场景下的动作情况比较

Tab. 1　 Comparison of the behavior of each model
in the fault scenario of a single power supply area

故障

位置
故障类型

5G 通信 -
改进 DTW
动作时间

/ ms

5G 通信

动作

时间

/ ms

5G 通信 -
原始 DTW
动作时间

/ ms

靠近

母线 M
的 f1

单相接地故障 26 41 33
两相接地故障 26 41 33
两相相间故障 26 40 33
三相对称故障 26 41 33

线路

中点

f2

单相接地故障 24 41 33
两相接地故障 25 41 33
两相相间故障 26 41 34
三相对称故障 26 41 33

5. 2　 单电源区外故障仿真结果分析

考察线路 MN,S1 ~ S8 均闭合,在其区外下游靠

近出口的 f3 处分别设置不同类型的短路故障,对比

不同模型在单电源区外故障场景下的动作情况,其
结果如表 2 所示。
表 2　 各模型在单电源区外故障场景下的动作情况比较

Tab. 2　 Comparison of the behavior of each model in the
fault scenario outside the single power supply area

故障

位置
故障类型

5G 通信 -
改进 DTW
动作时间

5G 通信

动作

时间

5G 通信 -
原始 DTW
动作时间

区外下

游靠近

出口的

f3

单相接地故障 不动作 不动作 不动作

两相接地故障 不动作 不动作 不动作

两相相间故障 不动作 不动作 不动作

三相对称故障 不动作 不动作 不动作

　 　 观察表 2 可知,各个模型在单电源区外故障时

均不动作,均可顺利区分单电源区内、区外故障。
为进一步验证本文模型在单电源区外故障场景

的优越性,阶梯式调整负荷 Ld1、Ld2 的有功功率和

功率因数,设置 50 组不同数据的算例,其他条件不

变,考察 3 种模型在 50 组算例中的表现,其对比结

果如表 3 所示。
由表 3 可知,在 50 组单电源区外故障场景算例

中,本文模型没有发生误动,而对照组中基于 5 G 通

信的差动保护模型和基于 5 G 通信和原始 DTW 的

差动保护模型分别误动 4 次和 2 次,验证了本文模

型在单电源区外故障场景中的有效性。
表 3　 各模型在多组单电源区外故障场景下的动作情况比较

Tab. 3　 Comparison of the operation of each model in
multiple sets of single power zone failure scenarios

故障

位置

故障类型

误动次数

5G 通信 -
改进 DTW
动作时间

5G 通信

动作时间

5G 通信 -
原始 DTW
动作时间

区外下

游靠近

出口的

f3

单相接地故

障误动次数
0 1 0

两相接地故

障误动次数
0 2 1

两相相间故

障误动次数
0 1 1

三相对称故

障误动次数
0 0 0

　 　 综上所述,针对本文仿真模型,在不同故障位

置、不同故障类型等场景下,本文提出的基于 5 G 通

信和改进 DTW 的配电网差动保护模型表现均优于

对照组 2 种模型,验证了本文模型的选择性、速动

性、灵敏性和有效性。

6　 结　 论

5 G 通信作为光纤通道的替代,有助于配电网

差动保护的大规模推广。 提出了一种基于 5 G 通信

和改进 DTW 的配电网差动保护方法,分析了 5 G 通

信的关键技术,针对通信时延和时延抖动问题,引入

动态时间规划算法,并针对原始动态时间规划算法

的缺陷提出改进策略。 仿真结果表明,本文所提方

法具有选择性和速动性,为配电网差动保护提供了

一种新的研究思路。
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